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DNS Spoffing Tools

1. Ettercap
2. DNS Spoof Plugin Ettercap

3. Kali Linux




DNS Spoofing

DNS Spoofing adalah salah satu metode hacking Man In The Middle Attack (MITM). Hampir
sama konsepnya dengan ARP Spoofing, tapi yang membedakan adalah Attacker akan

memalsukan alamat IP dari sebuah domain.

http://belajarbacktrack.blogspot.co.id/




DNS 7?77

DNS adalah Domain Name Server, yaitu
server yang digunakan untuk mengetahui IP
Address suatu host lewat host name-nya.
Dalam dunia internet, komputer
berkomunikasi satu sama lain dengan
mengenali IP Address-nya. Namun bagi
manusia tidak mungkin menghafalkan IP
address tersebut, manusia lebih mudah
mengingat kata-kata seperti www.yahoo.com,
www.google.com, atau www.facebook.com.
DNS berfungsi untuk mengkonversi nama
yang bisa terbaca oleh manusia ke dalam IP
addresshost yang bersangkutan untuk dapat
dilakukan komunikasi.
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ARP

Address Resolution Protocol disingkat ARP adalah sebuah protokol dalam TCP/IP Protocol Suite
yang bertanggungjawab dalam melakukan resolusi alamat IP ke dalam alamat Media Access
Control (MAC Address).

ARP Request
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Source IP: 192.168.0.101
Source: MAC: f2:F2:F2:72:F2:12
Target IP: 192.168.0.1
Target MAC: 00:00:00:00:00:00

ARP Response

— L
Source IP: 192.168.0.1 % AP

+
Source: MAC: 02:f2:02:f2:02:12
T

Target IP: 192.168.0.101
arget MAC: f2:12:f2:12:12:12




ARP

ARP adalah protocol yang berfungsi memetakan ipaddress menjadi MAC address. Dia adalah
penghubung antara datalink layer dan ip layer pada TCP/IP. Semua komunikasi yang berbasis
ethernet menggunakan protocol ARP ini. Pada dasarnya komputer atau device yang akan
berkomunikasi pasti akan melakukan transaksi atau tukar menukar informasi terkait antara IP
dan MAC address. Setiap transaksi akan disimpan di dalam cache OS Anda. Bisa dilihat
menggunakan perintah arp (baik di Windows atau Linux).




ARP

Namun protocol ini punya .
kelemahan serius, karena setiap ARP SpOOfmg

komputer bisa saja memberikan
paket transaksi ARP yang
dimanipulasi. Dengan merubah
MAC address yang sesungguhnya.
Kelemahan ini dimanfaatkan S sk

untuk jenis serangan ARP
Poisoning atau ARP Spoofing atau
Man In The Middle Attack. Siapa —
pun dapat menyadap bahkan
meng-kill koneksi aktif pada LAN!
Billy Bob

Peggy Sue




Ettercap

Ettercap memungkinkan membentuk serangan melawan protokol ARP dengan memposisikan
diri sebagai “penengah, orang yang ditengah” dan, jika sudah berada pada posisi tersebut,
maka akan memungkinkan untuk :

- menginfeksi, mengganti, menghapus data dalam sebuah koneksi

- melihat password pada protokol-protokol seperti FTP, HTTP, POP, SSH1, dan lain-lain.

- menyediakan SSL sertifikasi palsu dalam bagian HTTPS pada korban.

- dan lain-lain.




DNS Spoofing / MITM

Jadi ketika target melakukan request terhadap sebuah alamat domain D
dengan alamat IP A, dengan DNS Spoofing, oleh gateway request user ﬂ‘;
tersebut akan di forward ke alamat IP palsu dari attacker. \

V V Jemﬁer‘nacker

team




Practice

Beginner Tutorial



Konfigurasi Jaringan

Konfigurasikan jaringan pada satu kelas yang sama, sebagai contoh:

oy |1 it | i
192 168.137.1 |08-00-27-00-C0-1B

192 168.137.8 |08-00-27-21-6C-6F
192 168.137.238 |08-00-27-77-B5-07




Configurasi DNS Plugin

1. Modifikasi file konfigurasi DNS Spoofing
Ketikkan perintah berikut di terminal:

1 root@bt:~# nano /usr/local/share/ettercap/etter.dns

Sebagai contoh kita akan memalsukan alamat IP server dari domain detik.com. Geser scrool
terminal Anda ke bawah hingga menemukan konfigurasi domain dari detik.com. Ubah alamat
IP domain tersebut menjadi alamat mesin attacker Anda. Kemudian simpan konfigurasi
tersebut dengan menekan tombol "Ctrl + O"




Menjalankan Service Apache

Ketikkan sintaks berikut pada konsol terminal:

1 root@bt:~# apache2ctl start

Lakukan percobaan dengan membuka aplikasi browser internet dan ketikkan alamat IP
komputer attacker pada browser. Pastikan service apache di komputer attacker telah berjalan.

| (i http://127.0.0.1/ | = |
@ [@127001 v @] [Bv coogle Q| 4

f5Most Visitedv | Offensive Security e Kali Linux & Kali Docs ﬂExanit—DB W Aircrack-ng

It works!

This is the default web page for this server.

The web server software is running but no content has been added, yet.




Menjalankan Aplikasi Ettercap

Dengan mengetikkan perintah berikut di terminal Kalilinux Anda:

1 root@bt:~# ettercap -G

Maka akan muncul tampilan berikut:

ettercap 0.8.2 (- O <]

ile Sniff Options Info




Pemilihan Interface

4. Memilih interface LAN Card yang akan digunakan untuk melakukan DNS Spoofing pada
komputer Attacker

Pada aplikasi Ettercap, pilih menu Sniff -> Unified Sniffing , lalu akan muncul kotak dialog
seperti gambar di bawah. Jika menggunakan ethernet card pilih interface ethO, jika
menggunakan wireless network pilih wlan0, klik tombol Ok untuk memilih.

e Network interface : ¥ |




Scan Host / Target

Scan host komputer target, gateway, dan komputer attacker

Yaitu dengan memilih Host -> Scan for host, maka Ettercap akan melakukan scanning
komputer mana saja yang aktif mulai dari IP 192.168.137.0 sampai 192.168.137.255. Jumlah

host yang aktif tergantung dari jumlah komputer yang ada pada satu jaringan tersebut. Pada
jaringan virtual terdapat 3 buah komputer, maka ettercap akan mendeteksi 3 buah komputer

yang aktif, seperti gambar di bawah ini.

< gttercap NG-0.7.3

51 (=] =3

hivts added to the hosts list..
Randomizing 255 hosts for scanning...
anning the whole netmask for 355 hosts...
hosts added bo the bosts list....
ndomizing 23% hosts for scanning...
anning the whole netmask for 255 hosts...
3 hosts added to the hasts list.., l




Melihat daftar target / hasil scan host

Pilih menu Hosts -> Hosts List, maka akan tampilan seperti berikut:

ettercap NG-0.7.3

HostList W |

WP Address MAC Aodress  Description
193 168,135, 1 08002 o0 L
192.168.137.B CE00 2T 3 BLEF
192.168.137.238 08:00:27:77-B5:07

De=lete Hioss And o Target B mOd fo Target 2

A A

2 hrsts added to the hodsts (... [
Randomizing 2%% hosts for scanming..

Scanning the whale netmask for 25% hasts..

2 hists added to the hosts st

Randomizing 255 hosts for scanning..., '
Scanning the whale netmarsic for 255 hosts. I
3 hosls adcked o bhe hosts lesk b




Memilih target yang akan diserang

Seperti telah diketahui sebelumnya bahwa komputer gateway memiliki IP 192.168.137.1, klik
sekali pada IP komputer gateway dari daftar list hosts hasil scan sebelumnya, kemudian klik

tombol "Add to Target 1".

Lakukan cara yang sama untuk komputer target dengan IP 192.168.137.8 dan klik tombol "Add
to Target 2“

ettercap NG-0.7.3

Host List W |

192.168.137.1 Ce 002 70000 18

193068 037.86 0800272 1:6C:6F
192968 037 338 Cll:-00c2 7 TT-B5:07

Add to Target 1 {l Add to Target 2 I

Delehe Host

2 hirsts anced [0 the hosts st
Randomizing 255 hosts far scanming

[SCanning the windle netmask for 255 hosts

3 heesis added o the hosts lsL..

Host 192.168.137.1 added to TRRGET1 I
Host 192, 168137 8 added o TARGET2 II




Mengaktitkan Plugin DNS Spoofing

pada menu aplikasi Ettercap, Plugins -> Manage Plugins -> DNS Spoof (klik 2 kali, sehingga
muncul report 'DNS Spoofing Activating dns_spoof plugin...")

“  gttercap NG-0.7.3

i -
HostList @ Pligns B

MNaime Wersion Info
arp_cop 1.1 Report suspicious ARP activiky
auioadd 1.2 Automatically add new wictims in the target mnge
thk_poisan 1.1 Check if the poisoning had success
* dres_spood 1.1 cendds spoofed dre replies
dos_aktack L. Rumn a d.a.s. affack agairst an 1P address
dusmimy 14 A plugin termplate (Tor developers |
fird_conin 1.0 coarch comnections on & switched LAM
fired_etiercap 2.0 Try b Find ettercap aCtivity
firsd &0 Lo Search an unused 1P addrass in the subiel i

F18Y known Services

Rardamizing 255 hosts for scanning...
scanning the whole retmash for 255 hosts._.
Z hosts &doed to the hosts sk,

Hosh 192, 168.137.1 adoed to TARGET]

Hosk 192.168.137.8 added to TARGETZ

Acbvabing dns spool plugin..



ARP Spoofing

Melakukan ARP Spoofing dengan memilih menu Mitm -> ARP poisoning, sehingga akan
muncul kotak dialog seperti gambar di bawah, kemudian centang pilihan "Sniff remote
connections”, lalu klik tombol Ok. Maka aplikasi ettercap akan melakukan ARP Spoofing pada

komputer target. T A NEET S
*x MITM Attack: ARP Poisoning .
WP Address  MACAddiess  Description
Dptinnal parameters 192 168.137.0 0800 00 B8
192.168.137.8  CB:00-27:21:6C:6F
|5niff remote mnnecﬁgm_| 102.168.137.238 08-00-27-77-B5:07
[ Only poison one-way. [ Delamtact: JcAddteTegetl IR
' Randemizing 255 hosts for scanning |a
Scanning the whale netmask for 255 hosts
3 hests added to the hosts list.
| OK | | Cancel | Host 192.168 137.1 added to TARGET]
Host 192,168 137 8 acded to TARGETZ
AP poisoreng veclims:
GRCUP L - 192 168137 1 08002 FaHkC e 1B
GROUF 2 - 192 168,13 7.8 08:00: 372 L& GF




Mengaktitkan IP Forward

Lakukan set nilai Ip_forwarding menjadi 1 dengan cara mengetikkan sintaks berikut pada
terminal:

Hal ini bertujuan untuk melakukan forwarding paket dari host ke gateway.

lroot@bt:~# echo 1 > /proc/sys/net/ipv4/ip forward




Start Sniffing

Memilih menu Start -> Start Sniffing

Coba ketikkan alamat www.detik.com di browser komputer target, dan lihat apa yang terjadi

Gerhari EB Benpdan  Eeenpal Makah gl Bapbuan
_Eﬂml'.hmwmaﬂ"l-w-.' |+:|

..i.. S E----l‘i:-'l:-'ﬁﬂl'ﬂi'l e |4 H R
It works!

Thos ur the Jefauk web page for ther server

The web server sofbware 15 rursng bt no condest bas been added, yet



http://www.deti/

Ping Target / Host

Mencoba lakukan ping ke www.microsoft.com dari komputer target:

Ping detik.com

ettercap NG-0.7.3

R Fugins =

&fp cop L1 Fepait suspicious ARP S5clvily
autaadd 1z Automatically sdd new victims in the target rarge l
chi_poison 1.1 Check if the poisoning had success

* dns_sponl L1 Sends spocied dns replies
s ATtAck La Aur a do.s. aftatk aQainst an P address
dumiry 1a A plugin template (for developers]
find_cann 1.0 Search connections on a switched LA
find_etiercap 2.0 Try to Gnd etbercap activity

._If'l.l'rli 10 1.0 Seanch an wresed [P acddoess in the subret e

-

GROUP 1 - 192168137, 1 08:00: 2 T-00:Co 1B

GROUP 2 - 192,168, 137.8 08:00:2T-21:6C-6F
Staming Urdtied sritfing..

dns_spnal: ['wears miloresolt.com] spoofed e [192. 168,137, 238) '
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